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Kapitel 7.1
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-
am TELEMATICS

I -—"

Vorlesung Einfiihrung in Rechnernetze — 7. Netzsicherheit Institut fur Telematik



EinfUhrung Q(IT

B Alice und Bob wollen ,sicher® Gber unsicheres Netz kommunizieren

Daten

Sicherer
Sender

Daten

Bedrohungen
durch Angreifer

Alice Bob

Was heildt ,sicher®?
Welche Bedrohungen kénnen vorliegen?
Und wie kann Sicherheit realisiert werden?
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Kapitel 7.1.1 Potentielle Fallstricke
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Wie/was/wo wird geschitzt? Fallstricke ﬂ(IT

Karlsruher Institut fur Technologie

® Anwendungsfall 1: Kabelloser Zugang Nein! Dies schiitzt
_nur die kabellose
Ubertragung bis zum

Meine Kommunikation im :
Access Point!

Internet? Die ist sicher!
Mein WLAN ist doch mit
WPA2 gesichert!

-
am TELEMATICS
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Wie/was/wo wird geschitzt? Fallstricke ﬂ(IT

Karlsruher Institut fur Technologie

® Anwendungsfall 2: E-Mail Nein! Dies sichert die
Kommunikation mit deinem
E-Mails? Die sind bei E-M acli/ -Ser ‘fr! 2k dc?r tund
mir mit TLS anach passiert ist

gesichert! Da kann aufSerhalb deiner Kontrolle!

keiner was lesen!

mail.provxyz.de

-
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Wie/was/wo wird geschitzt? Fallstricke ﬂ(IT

® Anwendungsfall 3: Zertifikate e ol

Klar ist die Verbindung Nein! Ohne gliltiges
sicher! Die Meldung mit Zertifikat ist die Seite
dem Zertifikat kommt genauso unsicher wie
ibachttp!

G Informationen, die Sie mit dieser Site austauschen, kannen von
Y anderen weder angesehen noch verandert werden. Das
Sicherheitszertifikat der Site ist jedoch fehlerhaft.

° Das Sicherheitszertifikat stammt von einer
vertrauenswiirdigen Zertifizierungsinstitution.

& Das Sicherheitszertifik at ist abgelaufen oder nach nicht R0
qultig. N

° Der auf dem Sicherheitszertifikat angegebene Name ist giltig
und stimmt mit dem Namen der gewiinschten Site Liberein.

Soll der YYorgang fortgesetzt werden? ]
Nei ) Zertifikat anzeigen |

Internet
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Kapitel 7.1.2 Angreifer
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Angreifermodell ﬂ(".

Karlsruher Institut fur Technologie

® Welche Motivation und Fahigkeiten setzt ein Angreifer ein?

® Bewertung einer Losung hinsichtlich Sicherheit ohne Annahme eines
Angreifermodells (fast) nicht moglich

® Der ,Klassiker®: Dolev-Yao-Angreifer

10

Angreifer ist omniprasent im Netz, kann sdmtliche Kommunikation
abhoren

Kann eigene Pakete erzeugen und versenden
Kann fremde Pakete modifizieren

Kann allerdings nicht Entschliisseln oder Verschliisseln, ohne den
Schlussel zu kennen

Kein Zugriff auf Endsysteme

% [DoYa83]
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Beispiele moglicher Angriffe

® Passive Angriffe
B Abhoren und Speichern Ubertragener Pakete

Quelle B ZielA B

SKIT

Karlsruher Institut fur Technologie

e

Quelle A Ziel B ¥

Sniffing

Quelle A ZielB B9 .,PW*

— e !
® Aktive Angriffe

B Wiedereinspielen: Pakete duplizieren und neu senden
B Einfugen und Loschen von Paketen
B Modifizieren von Paketen

11 Vorlesung Einfiihrung in Rechnernetze — 7. Netzsicherheit Institut fur Telematik
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Kapitel 7.2

SCHUTZZIELE
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Schutzziele QAT

Karlsruher Institut fur Technologie
® Schutzziel

B Anforderungen an eine Komponente oder ein System, die erftllt werden
mussen, um schutzenswerte Guter vor Bedrohungen zu schitzen

® Haufige Kategorisierung in
® Confidentiality (Vertraulichkeit)

® Integrity (Integritat) ---

®  Availability (Verflugbarkeit)

B Weitere Schutzziele
B Authentizitat
® Privatsphare
® (Nicht-)Abstreitbarkeit

® Im folgenden betrachtet
® Vertraulichkeit, Integritat und Authentizitat

13 Vorlesung Einfiihrung in Rechnernetze — 7. Netzsicherheit Institut fur Telematik -‘rrE:EMATlES
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Schutzziel Vertraulichkeit EElEm A7

Karlsruher Institut fur Technologie

B Vertraulichkeit

B Ein System bewahrt Vertraulichkeit, wenn es keine unautorisierte
Informationsgewinnung ermaglicht

® Baustein zur Umsetzung von Vertraulichkeit
® Symmetrische oder asymmetrische Verschltsselung

® Beispiel
B Alice und Bob kommunizieren vertraulich

o ©
Hallo Bob aksjalsixx | = Hallo Bob
Verschlisselung W
Alice Bob
14 Vorlesung Einfiihrung in Rechnernetze — 7. Netzsicherheit Institut fur Telematik (TE:EMATIES



Schutzziel Integritat (c))CA) ﬂ(".

B Integritat

Karlsruher Institut fur Technologie

B Ein System bewahrt starke Integritat, wenn es nicht moglich ist, Daten

unautorisiert zu manipulieren

® Ein System bewahrt schwache Integritat, wenn unautorisierte
Manipulationen an Daten nicht unbemerkt mdglich sind

® Bausteine zur Umsetzung von Integritat
B Tamper Proof Module (TPM)

® Message Authentication Codes (MAC)
® Hashfunktionen mit Schlitssel

... hur schwache Integritat ?
® Manipulationen in vielen Fallen nicht zu verhindern
® Sollten dann wenigstens nicht unbemerkt bleiben

15 Vorlesung Einfiihrung in Rechnernetze — 7. Netzsicherheit Institut fur Telematik
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Schutzziel Integritat

® Modgliche Manipulationen z.B.
® Ersetzen von Daten
® Einflgen in Daten
® Loschen von Daten

Hallo Bob

ersetzen
einfligen
|6schen

o[ [ JaA{]]

Karlsruher Institut fur Technologie

Hallo Bub

Hallo Bobi

Hallo

Alice

16
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Schutzziel Authentizitat EBeaeEm A7

Karlsruher Institut far Technologie

® Was ist Integritat der Daten wert, wenn nicht sicher ist von wem die
Daten kommen? g
B Authentizitat
® Angegebene Quelle von Daten entspricht tatsachlicher Quelle +

Datenintegritat

® Echtheit von Subjekten

B Bob will sicherstellen, dass er wirklich mit Alice kommuniziert
- Authentifikation

B Echtheit von Daten
B Bob will sicherstellen, dass die Daten wirklich von Alice sind

® Bausteine zur Umsetzung von Authentizitat
m Zertifikate, Signaturen, gemeinsames Geheimnis

17 Vorlesung Einfiihrung in Rechnernetze — 7. Netzsicherheit Institut fur Telematik -‘:r:I:EMATIES
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Pingo
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http://pingo.upb.de/
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http://pingo.upb.de/6466
http://pingo.upb.de/
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Kapitel 7.3

VERSCHLUSSELUNG
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Kryptografie ﬂ(".
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® Kryptografie untersucht und entwickelt Verfahren, mit denen
ungesicherte Klartexte (engl. Plaintext) in flr unautorisierte Instanzen
nicht lesbare Ciphertexte (engl. Cyphertext) transformiert werden
kbnnen.

® Berihmtes Beispiel: ENIGMA

20

Klartext

Bedeutet Ratsel

Einsatz im zweiten Weltkrieg
zur Verschlisselung

Tastatur zur Klartext-Eingabe
Drei Walzen als Schltssel
Gluhlampenfeld fir Ciphertext

O——0
A 24
N C X

XauaydD
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Kryptografie ﬂ(".

Karlsruher Institut far Technologie

® Symmetrische Kryptografie

® Beide kommunizierenden Instanzen besitzen einen gemeinsamen ﬁ
geheimen Schlussel K

B K wird sowohl zum Verschlisseln als auch zum Entschliisseln verwendet

® Asymmetrische Kryptografie ﬁ ﬁ
® Public-Key Cryptography

® Jede Instanz besitzt einen geheimen, privaten Schlissel und einen
Offentlichen Schltssel

B Kryptografische Protokolle

21

® Anwendung kryptografischer Algorithmen
® Wohldefinierte Folge von Aktionen

Vorlesung Einfiihrung in Rechnernetze — 7. Netzsicherheit Institut fur Telematik -‘-EI:EMATIES
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Kapitel 7.3.1 Symmetrische Verschlisselung
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Grundlagen QAT

Karlsruher Institut fur Technologie

B Gemeinsames Geheimnis der Kommunikationspartner: Schlissel KP

— Verschlisselung mit K -

Klartext m Ciphertext c

'\ Entschlusselung mitk __—

® VerschlUsselungsalgorithmus Enc
® Eingabe: gemeinsamer Schliussel K, Klartext m
B Ausgabe: Ciphertext c - verschlisselter Klartext. Es gilt: ¢ = Enc(K, m)

® Entschlisselungsalgorithmus Dec
® Eingabe: gemeinsamer Schlissel K, Ciphertext c
B Ausgabe: Klartext m. Es gilt: m = Dec(K, c) = Dec(K, Enc(K,m))

® Problem: wie Schlissel verteilen??

23 Vorlesung Einfiihrung in Rechnernetze — 7. Netzsicherheit Institut fur Telematik -‘:r:I:EMATIES
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Schema ﬂ(".

Karlsruher Institut fur Technologie

Schliussel K Schliissel K

&

Klartext m _ Klartext m
Verschlisselungs- [RASIUEUONIN Fischiiisselungs-
algorithmus algorithmus
24 Vorlesung Einfiihrung in Rechnernetze — 7. Netzsicherheit Institut fur Telematik -"TE:EMATIIE
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Zweil Klassen

® Blockchiffren

B Stromchiffren

25

von Verfahren
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Blockchiffren AT

Karlsruher Institut far Technologie

B Aufteilung der zu verschlisselnden Daten in Blocke der Lange k

® Daten werden blockweise verschliisselt

® Gleicher Schlussel kann fir aufeinanderfolgende Blocke beibehalten
werden

® Im Internet haufiger im Einsatz als Stromchiffren

B Beispiele
® AES (Advanced Encryption Standard)
® Blocklange 128 Bit, Schltissellange 128, 192, 256 Bit

® DES (Data Encryption Standard), 3DES f—_-gﬁt-r;c-h-t-\
® DES: Blocklange 64 Bit, Schlissellange 56 Bit | mehr als (O
\ sicher I

26 Vorlesung Einfiihrung in Rechnernetze — 7. Netzsicherheit Institut fur Telematik -‘-EI:EMATIES
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Blockchiffren: Schema ﬂ(".

Karlsruher Institut fur Technologie

B Klartext Ciphertext g

e | m——

Enc Enc Dec Dec Dec Dec

e e [ s s S

Ciphertext Klartext

-
am TELEMATICS
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Stromchiffren ﬂ(IT
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B Bit- oder Zeichenweises Verschlisseln der Daten
B Kein Warten bis vollstandiger Block eingetroffen ist

® Schlissel muss sich pro Einheit (typisch: 1 Byte) andern: Nutzung
eines Pseudozufallszahlengenerators
® Gleicher Seed bei Sender und Empfanger
B Generiert mit gleichem Seed deterministische Folge von Schltsseln:
Schlisselstrom

B SchlUsselstrom wesentlich fur Sicherheit von Stromchiffren
® Muss fiur Angreifer wie Zufallssequenz aussehen
W Zufallszahlengeneratoren ... hier nicht weiter vertieft

® Durchzufihrende Operation (Verschlisselung/Entschltisselung):
Addition modulo 2

B Kommen tendenziell besser mit limitierten Ressourcen aus
® Beispiel: A5/1 in GSM zur Sprachverschlisselung |-_z;|_lt_n_|c_hT__-G

® Auch im Internet im Einsatz, z.B. RC4 : mehr als sicher ()

28 Vorlesung Einfiihrung in Rechnernetze — 7. Netzsicherheit Institut fur Telematik -l-r;-I:EMATIES
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Stromchiffren: Schema ﬂ(".

Karlsruher Institut fur Technologie
e ﬁ Seed

Pseudozufallszahlen- Pseudozufallszahlen-
generator generator

Schliussel- Schlissel-

/’T\\ strom
L

A 4
A\

XOR XOR
Klartext Ciphertext Klartext
29 Vorlesung Einfiihrung in Rechnernetze — 7. Netzsicherheit Institut fur Telematik -"TE:EMATIIE
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Stromchiffren ﬂ(".

B Klartext, Ciphertext und Schltisselstrom bestehen aus Bits
B Es g||t Xi,¥Yi,Si € {O, 1}

® Bitweise Verschlusselung: Encg (x;) = ¢; = x; + s; mod 2
® Bitweise Entschlisselung: Decg,(¢;) = x; = ¢; + s; mod 2

® Gleiche Funktion fir Ver- und Entschlisselung

W zuzeigen: x; = Dec;, (Encsi(xl-))

xx=¢+smod2
=(x; +s;mod2)+s;mod2 ( Es qilt: G
= x; + 2s; mod 2 I g I,
= x; + 0 mod 2 12s;mod2=0 (,
=x;mod2 _  _TTTTTmmETmEETT
s )
1x; = 0;x; mod 2 = O\
lx; =1L,x;mod2=1 (>
| e ——————— >4
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Kapitel 7.3.2 Asymmetrische Verschlisselung
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Grundlagen QAT

Karlsruher Institut fur Technologie

® Auch als Public-Key-Kryptografie bezeichnet

B Kein gemeinsames Geheimnis. Zwei unterschiedliche Schltssel

m Offentlicher Schltssel (public key)
® |st allen bekannt (auch dem Angreifer) ﬁ

W Privater Schlussel (private key)
B [st nur der kommunizierenden Instanz, z.B. Bob, bekannt p

® VerschlUsselungsalgorithmus Enc()
B Eingabe: offentlicher Schltssel K5 des Ziels, Klartext m
® Ausgabe: Ciphertext ¢ - verschlUsselter Klartext. Es gilt: ¢ = Encg,(m)

® Entschlisselungsalgorithmus Dec()
® Eingabe: privater Schlissel K, des Ziels, Ciphertext c
® Ausgabe: Klartext m. Es gilt: m = Decg (c)

32 Vorlesung Einfiihrung in Rechnernetze — 7. Netzsicherheit Institut fur Telematik -‘:r:I:EMATIES
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Grundlagen ﬂ(".

® Berechnung des privaten Schlissels bei Kenntnis 6ffentlicher
Schlussel, Verschlisselungsalgorithmus und ggf. Ciphertext praktisch
nicht moglich

® Benotigt werden Ein-Wege-Funktionen
B m = f(x) ist einfach zu berechnen
® f~1(m) ist ,computationally infeasible”
B Esqilt
W Decg, (EncKE(m)) =m

B Beliebte Beispiele
® Integer-Faktorisierung (= RSA)
® Diskreter Logarithmus (- Diffie-Hellman-Schlisselaustausch)

B Elliptische Kurven (Generalisierung der Algorithmen basierend auf
diskretem Logarithmus)

33 Vorlesung Einfiihrung in Rechnernetze — 7. Netzsicherheit Institut fur Telematik -‘-EI:EMATIES
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Schema

Alice

Klartext m

34
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Va

Offentlicher Privater
Schlissel K Schlissel K
von Bob von Bob

Klartext m

Verschliisselungs- SUEUO N Enischliisselungs-
algorithmus algorithmus

-
am TELEMATICS
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Schlussellangen und Sicherheitsniveau ﬂ(IT

® Algorithmen bendtigen lange Operanden und Schliissel
® Sicherheitsniveau n Bit: bester bekannter Angriff benétigt 2™ Schritte

Sicherheitsniveau (bits)

Algorithmen-

familie

Faktorisierung RSA 1.024 bit 3.072 bit  7.680 bit 15.360 bit

DUS AL DH,DSA. 1 goabit 3.072bit  7.680bit  15.360 bit

Logarithmus Elgamal
Elliptische ECDH, : : : :
Kurven ECDSA 160 bit 256 bit 384 bit 512 bit
Symmetrischer AES, : : : :
Schliissel 3DES 80 bit 128 bit 192 bit 256 bit

® Sicherheit kostet!

® VerschlUsselung bendtigt Zeit (speziell auf Geraten mit
eingeschrankten Ressourcen) % [Paarl0]
-

35 Vorlesung Einfiihrung in Rechnernetze — 7. Netzsicherheit Institut fur Telematik
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»,Das‘“ asymmetrische Verfahren: RSA ﬂ("'

Karlsruher Institut fur Technologie

B Entwurf von Ron Rivest, Adi Shamir und Len Adleman

B Beispiel (x=14, n=10, d=2):

36

® Zugrundeliegendes Problem: Integer-Faktorisierung

® Basis: Nutzung modularer Arithmetik
W Addition: [(a mod n) + (b modn)] modn = (a+ b) modn
® Subtraktion: [(a mod n) — (b mod n)] modn = (a—b)modn
® Multiplikation: [(a mod n) * (b mod n)] modn = (a*b) modn

> (amod n)?modn = a® modn

® (14 mod 10)* mod 10 = 16 mod 10 = 6
® 14°mod 10 = 196 mod 10 = 6

T TmmEEEEEEEEEEEEEm_—— _

[ Deutlich langsamer als G
| symmetrische Verfahren. (o
I Hauptnutzung: Austausch eines !
| " . . 1
1 Schlissels fur symmetrische i
Y Verfahren. )
L ———— 4
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Verschlisselung und Entschlisselung ﬂ("'

Karlsruher Institut far Technologie

B RSA arbeitet auf Integerzahlen (Integerring Z,,)

® Nachricht als Bitmuster m, Bindrwert von m < n
B In Blocke unterteilt mit Blockgréf3en kleiner oder gleich Id(n) + 1
B Praktisch verwendete BlockgroRe: 2% bit mit 2 <n < 2k+1

B Jedes Bitmuster kann durch eine Integerzahl dargestellt werden
® Beispiel: m :== 10010001 als 145

B Verschlisselung: Encg,(m) = c = m®modn
® Entschlisselung: Deck,(c) = m = c%mod n
37 Vorlesung Einfiihrung in Rechnernetze — 7. Netzsicherheit Institut fur Telematik
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Schlusselerzeugung

® Wahle zwei grol3e Primzahlen p und q

B Berechne
n=p *xq

z=(@E-1(@-1)

und

B Wahle eine Zahl 1 < e < z, die teilerfremd zu z ist

® Finde d, so dass ed — 1 durch z dividierbar ist, also
exdmodz =1

m Offentlicher Schliissel: Kg = (n,e) &
® Privater Schlussel: Kp == (d) ﬁ

38 Vorlesung Einfiihrung in Rechnernetze — 7. Netzsicherheit Institut fur Telematik
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Beispiel ﬂ(".

® Bob berechnet Schlissel
W p=5undg=7->n=35undz =24
B Wahlte =5undd =29 (mited — 1durch z teilbar)
® Privater Schliissel K := (d) = 29 pe
®m Offentlicher Schlussel Kg == (n,e) = (35,5) 2

® Alice verschlusselt Bitmuster 00001000 = 12 =m
B Encg.(m) = m®mod n = 12° mod 35 = 248.832 mod 35 = 17 ==

B Alice sendet Ciphertext 17 an Bob

® Bob entschlisselt 17 zu 12 (und Klartext-Bitmuster 00001000)
® Dec, (c) = ¢ mod n = 17%° mod 35 = 12

481.968.572.106.750.915.091.411.825.223.071.697
~480 Quintilliarde

39 Vorlesung Einfiihrung in Rechnernetze — 7. Netzsicherheit Institut fur Telematik -‘-EI:EMATIES
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Warum RSA funktioniert ﬂ(".

Karlsruher Institut far Technologie

® Zuzeigen: c modn = m
® Mitc = m® modn

® Vorausgesetzt
n=pxqundz = (p—1)(@—-1)und exdmodz =1

® Dann qilt fur jedes x und

angewandt mitx =mundy = ed

(m® mod n)¢ mod n
med mod n

ed mod z
m( Jmod n <

mlmodn
m

ct modn

40 Vorlesung Einfiihrung in Rechnernetze — 7. Netzsicherheit Institut fur Telematik -‘-EI:EMATIES
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Warum RSA sicher ist ﬂ(".

Karlsruher Institut far Technologie

| Voraussetzung
m Offentlicher Schlissel Kz mit e und n ist bekannt /2
® Privater Schlissel K, mit d ist geheim #F

® Angreifer bendtigt zum entschlisseln den privaten Schlissel K
B Aufgabe: Berechne K, (d) aus Kz(e,n)
B Firdgqiltexdmodz =1
® Dabeiistz=(p—-1)(gq—1)
® Firpundggiltn=p *xq
=>» Zerlege n in Primfaktoren p und g, berechne z, berechne e

® Grundlegende Annahme

B Es existiert kein effizienter Algorithmus zur Primfaktorzerlegung von
grof3en Zahlen n

41 Vorlesung Einfiihrung in Rechnernetze — 7. Netzsicherheit Institut fur Telematik -‘-EI:EMATIES
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Symmetrisch vs. Asymmetrisch ﬂ("'

B Symmetrische Verfahren: AES

@ Geringe Komplexitat, hthere Effizienz (HW-Implementierung)
= Aufwandige Schlisselverteilung
Aufwandige Realisierung von digitalen Unterschriften

® Asymmetrische Verfahren: RSA
© Einfache Schliisselverteilung
@ Digitale Unterschriften einfach zu realisieren
@ Hohere Komplexitat, geringere Effizienz (trotz HW-Impl.)

® Empfehlung: Kombination (Hybrides Verfahren)
® Beginn einer Interaktion mit asymmetrischem Verfahren
W Austausch von symmetrischen Schliisseln Uber gesicherten Kanal
® Wechsel zu symmetrischem Verfahren
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Welche Verfahren sind denn nun sicher? ﬂ("'

® Blockchiffren

B z.B. AES-128, AES-192, AES-256

B Stromchiffren

B z.B. Salsa20/20, ChaCha

® Public-Key-Kryptografie

B z.B. RSA-4096, DLIES, ECIES

® Informationsquellen

43

® Bundesamt fur Sicherheit in der Informationstechnik (BSI)
https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/technisch
erichtlinien_node.html (2017)

® National Institute of Standards and Technology (NIST)
http://csrc.nist.gov/groups/ST/toolkit/ (2016)

® European Union Agency for Network and Information Security (ENISA)
https://www.enisa.europa.eu/topics/data-protection/security-of-personal-
data/cryptographic-protocols-and-tools (2014)
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http://pingo.upb.de/
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Kapitel 7.4

INTEGRITATSSICHERUNG

-
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Integritatssicherung CSJOOA) ﬂ(".
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B Gefahr eines Man-in-the-Middle-Angriffs!

E—8—8

Alice

B Zel

® Daten sollen exakt so beim Empfanger eintreffen wie vom Absender
versendet

- Manipulationen kénnen im Internet nicht verhindert werden, sollen aber
eindeutig erkannt werden ... schwache Integritat

-
[ TELEMATn:s
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Hashfunktion: Eigenschaften EBEm T

® Einwegfunktion/Urbildresistenz: zu gegebenem b ist es schwierig, ein a

47

zu finden, so dass gilt H(a) = b
® Anschauliches Beispiel: Telefonbuch
® Nummer zu Name leicht; Name zu Nummer nicht leicht
Schwache Kollisionsresistenz
® FuUr gegebenes a ist es schwierig, ein a + a zu finden, so dass gilt
H(a) = H(a)
Starke Kollisionsresistenz
B Esist schwierig, zwei verschiedene Werte a und a aus der Urbildmenge A
zu finden, so dass gilt H(a) = H(a)
Beliebige Lange der Nachricht
® H(m) kann auf Nachrichten beliebiger Lange angewandt werden
Hashwert fester Lange
B H(m) liefert Hashwert z einer festen Lange
Effizient
® H(m) ist relativ einfach zu berechnen

Beispiele: MD5, SHA-1 (gelten als nicht mehr sicher), SHA-2, SHA-3
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Kapitel 7.4.1 Message Authentication Code
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Message Authentication Code (MAC) ﬂ(IT

Karlsruher Institut far Technologie

B Ziel
® Empfanger erkennt Manipulationen an den gesendeten Daten
® Vorgehensweise

® Alice erstellt Nachricht m und berechnet Hashwert H(m)
® Feste Lange von H(m), beliebige LAnge von m
® Alice hangt Hashwert an Nachricht an

® Voraussetzung
® Alice und Bob besitzen gemeinsamen symmetrischen Schlussel

® Schutzziele
® Nachrichtenintegritat, -authentizitat, keine Nichtabstreitbarkeit

Ve t Ve

Nachricht MAC
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Message Authentication Code BeaeEm A7

Karlsruher Institut fur Technologie

B Berechne Message Authentication Code auf Basis einer Hashfunktion H()
® (Uber zu sichernde Daten und
® (Uber geheimen Schliussel
® Keyed-Hashing for Message Authentication

- Angreifer kann gultigen Hashwert nach Veranderung der Daten nicht neu berechnen

ﬁ M,ic

Schlissel K

MAC'

Nachricht m -
Schlussel K
m Y
50 Vorlesung Einfiihrung in Rechnernetze — 7. Netzsicherheit Institut fur Telematik -"’TE:EMATIES



51

Kapitel 7.4.2 Digitale Signatur
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Digitale Signatur ﬂ(".
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® Eigenschaften
® Vergleichbar denjenigen von ,normalen® Unterschriften

® Nachweisbar, nicht falschbar, kann nicht geleugnet werden
® Nichtabstreitbarkeit
B Basiert auf asymmetrischer Kryptografie

® Vorgehensweise
® Dokument m wird mit privatem Schllssel K, signiert: SIG = Signg, (m)
® SIG dient als Signatur und wird mit m gesendet
B Empfanger Uberprift Signatur mit 6ffentlichem Schltssel Kx
B Verifyg,(SIG) =m’
W Signatur ist korrekt, falls gilt m' = m

® Ublicherweise wird Signatur nicht tber komplettes Dokument berechnet,
sondern Uber wesentlich kiirzeren Hash-Wert des Dokuments

B Alice kann damit verifizieren
® Bob hat das Dokument unterschrieben
B Kein anderer als Bob hat das Dokument unterschrieben
® Bob hat das Dokument m und nicht das Dokument m’ unterschrieben
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Digitale Signatur ﬂ(".

Karlsruher Institut fur Technologie

® Hier: Signatur tiber Hashwert des Dokuments

Privater
Schlussel Kj

=7
6 {1 m<—> H(m)

Offentlicher
Schlissel K

SIG

Nachricht m
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Umsetzung mit RSA

® Erinnerung: fur RSA qilt

| DecKD(EncKE(m)) =m ﬁ ﬁ

,1ausch” von offentlichem
® Aber auch und privaten Schliissel

] DecKE(EncKD(m)) =m u/) ﬁ

=» Realisierung von digitalen Signaturen mit RSA

® Signaturerstellung: Signg, (m) = Encg,(m) ﬁ
® Nutzung des privaten Schllssels zur Verschlisselung

® Uberprufung: Verifyg, . (SIG) == Decy(SIG) ﬁ
® Nutzung des 6ffentlichen Schliissels zur Entschliisselung
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Kapitel 7.4.3 Authentifizierung des Kommunikationspartners
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Ziel ﬂ(".

Karlsruher Institut far Technologie

B Bob will sicherstellen, dass er tatsachlich mit Alice kommuniziert

Eve

% ( Wer bist du?

Alice! Wer sonst?

Alice Bob
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Abhilfe? AT

Karlsruher Institut far Technologie

B Alice schreibt ihre IP-Adresse zur Nachricht

Eve

Wer bist du?

Alice! Meine IP: IP,

Alice Bob
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Vielleicht so? AT

Karlsruher Institut far Technologie

B Alice sendet ein geheimes Passwort mit der Nachricht

Eve

Wiedereinspielen

% ( Wer bist du?

Alice! Passwort: P

Alice Bob

Aufzeichnung
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Vielleicht hilft ja verschliisseln? AT

B Alice verschliusselt ihr Passwort und sendet es mit der Nachricht
® Andert gar nichts!

Eve

Wiedereinspielen

% ( Wer bist du?

Alice Bob

Aufzeichnung
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Jetzt aber ... mit gemeinsamem Schlussel K ﬂ("'

® Nutzung eines Challenge-Response-Verfahrens
Eve

Tatsachlich! Es ist Alice!
Denn die Challenge habe
iIch gerade selbst gewanhit!

) Wer bist du? N

Alice! Wer sonst?

>
Challenge R

Alice Encg(R) Bob

® Aber: Wie gelangen Alice und Bob an den gemeinsamen Schllussel?
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... und mit asymmetrischer Kryptografie? ﬂ("'

® Szenario: Eine ganz normale Pizza-Bestellung ...

® Alice

® Arbeitet bei einem Online-Pizzadienst
® Bob

® Sendet Bestellung mit Heimadresse im Klartext

® Nachricht enthalt Bob‘s Signatur und seinen offentlichen Schlissel
B Alice

W ... /st die Bestellung wirklich von Bob ?

® Uberpruft Signatur mit Bob’s, der Nachricht hinzugeftigtem,

offentlichem Schliussel %
[KuR010]
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... aber AT

Karlsruher Institut fur Technologie

® Eve mischt sich ein
® Gibt vor Bob zu sein, schickt Bestellung an Alice

® Nachricht enthalt Eve’s offentlichen Schliissel und eine Signatur
B Signatur mit Eve’s privatem SchlUssel erstellt

B Alice

B Nutzt ,Bob’s” 6ffentlichen Schlussel
® ... naja, also den von Eve

® Bob
m ... ist ziemlich Uberrascht (iber die Pizzalieferung % [KUR010]
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Eve’s Angriff schematisch dargestellt ﬂ(IT

Karlsruher Institut fur Technologie

Schlissel Kg, K

Alice, bitte liefere

schnell zehn
Salami-Pizzas ,
an mich! Signy, (H(m))
Viele Grl3e,
Bob
Nachricht m Signatur
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Grundlegendes Problem ﬂ(".
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® Signatur
® Sichert Integritat der Nachricht
B Authentizitat wird nicht gesichert !

B Was fehlt?

® Uberpriifung ob der 6ffentliche Schliissel demjenigen gehort, mit dem man
kommunizieren mochte

® |Im Beispiel
® Alice muss uberprifen konnen, ob der 6ffentliche Schlissel zu Bob gehort

B Abhilfe
B Digitale Zertifikate B f5
B Genauer ID-Zertifikate < r ?
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Digitale Zertifikate ﬂ(".

Karlsruher Institut fur Technologie

® Problemstellung

B Authentifizierung eines Sachverhaltes, den man selbst nicht Gberprifen
kann

® man verlasst sich auf vertrauenswiurdige Dritte, die ihn schon kontrolliert
haben

B Zertifikat ist digitales Dokument, in dem eine Instanz einen bestimmten
Sachverhalt mittels digitaler Signatur bestatigt

® erzeugt Vertrauen in den Sachverhalt

B Zertifikate werden von vertrauenswurdiger Instanz erstellt
B Certification Authority (CA)

B |D-Zertifikate
W oOffentlicher Schliissel = eindeutiger Name (ldentitat)

B Authentifikation von 6ffentlichen Schlisseln
B Bindet 6ffentlichen Schlissel an Identitat

65 Vorlesung Einfiihrung in Rechnernetze — 7. Netzsicherheit Institut fur Telematik -‘:r;I:EMATIES
-



ID-Zertifikate fur Bob und Alice ﬂ("'

Karlsruher Institut fur Technologie

Certification
Authority (CA)

PASSPORT PASSPORT

Schlussel
Ky, Kg

Schlussel
Ky, Kg
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Grober Aufbau eines ID-Zertifikates ﬂ("'

® ... hier fur Bob

Eindeutiger Name
der Identitat

Offentlicher
SchlUssel der Identitat K

SIGcore Digitale Signatur der CA
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Beispiel mit ID-Zertifikaten ﬂ("'

Karlsruher Institut fur Technologie

® ,Gelungene” Pizza-Bestellung

=

Eine Pizza bitte [ME=TI4III ¢

p [
w22
ili b
Eine Pizza bitte j?) SIG

Alice
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Pingo
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http://pingo.upb.de/
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Kapitel 7.5

BEISPIEL: EMAIL-SICHERHEIT
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Scheinbare Sicherheit...
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B SSL zum Frontend, Klartext im Backend

PUE)L‘ C |NTERNET,
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PGP (Pretty Good Privacy) ﬂ(IT

Karlsruher Institut far Technologie

® Anwendung: Verschltusselung von EMails
® OpenPGP: durch die IETF standardisiert % [RFC4880]]

® Ahnlich zu SIMIME
® Nutzung eines Web-of-Trust anstelle ,klassischer PKI®

® Wahlbare Bestandteile
® Vertraulichkeit und Integritat von Nachrichten EEE
® Auswahl eines symmetrischen Verfahrens
® Schlisselaustausch per asymmetrischen Verfahren

® Authentizitat des Absenders
® Auswahl eines asymmetrischen Verfahrens
® Signatur des Absenders mit freiwahlbarer Hashfunktion
® Abbildung zwischen Signatur und ldentitat muss tberprift werden

B Authentizitdt des Empfangers
® Auswahl eines asymmetrisches Verfahren
® Durch Verwendung des 6ffentlichen Schliissels des Empfangers
® Abbildung zwischen Identitat und Schltissel muss tGberprift werden
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Beispiel: Nachrichtenversand von Alice an Bob T
® Schllsselgenerierung
B Alice generiert
m Offentlichen Schlussel K#
® Privaten Schlissel Kj
® Bob generiert
m Offentlichen Schlussel K2
® Privaten Schliussel K5

E

B B

g

B Versand der Nachricht

B Alice
® Verschlisselt Nachricht m symmetrisch mit zufalligem Schlissel K,
® Verschlusselt Schlussel Kz asymmetrisch mit Bobs 6ffentlichem Schlussel K2
® Sendet Ciphertext der Nachricht und Ciphertext des Schliissels an Bob
® Bob
® Entschlusselt den Schlissel K, asymmetrisch mit privatem Schlissel K5
® Entschlisselt Nachricht m mit symmetrischen Schlissel Ky

73 Vorlesung Einfiihrung in Rechnernetze — 7. Netzsicherheit Institut fur Telematik -‘-EI:EMATIES
-



Versand von Nachrichten ﬂ("'
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Signieren?

Nachrlcht m ( \

Verschliisseln? Prl\(_ater
Schliissel

Alice K}

A

Zufalliger
Schlussel K
Offentlicher
Schliussel
Bob K2
> ~
[ Versand
> P1 D2

\ Hybride Verschliisselung / Nachricht /

Ciphertext
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Empfang von Nachrichten ﬂ("'

Karlsruher Institut fur Technologie

Signiert?
Empfang
i’ g Signatur-
uberpriufung
Nachricht /
Ciphertext

Offentlicher
Schlissel

/ Hybrides Verfahren \ ) Alice K
\ 4
’/ P1 P1 P2 \ / j

=]0]0 , |20)

Verschllusselt? /

\ , / Nachricht m
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Bekanntgabe offentlicher Schlissel ﬂ(IT

Karlsruher Institut fur Technologie

® Verwendung von o6ffentlichen Schltsseln
B Miuilssen Nutzern vor Versand bekannt sein

® Zugehorigkeit zu Email-Adresse muss Uberprifbar sein
® FUr Authentizitat des Absenders
® FUr Authentizitat des Empfangers

® Bekanntgabe des zur Email-Adresse gehdrenden offentlichen
Schlussels

® Personlich oder per Email
® Uber eine bekannte vertrauenswirdige dritte Partei

® Eintragung auf wohlbekannten Schllsselservern
W z.B. pgp.mit.edu, keyserver.pgp.com, zimmermann.mayfirst.org, ...

Woher weild Alice dass
zu Bob gehort?

0Oo- (@B
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Offentliche Schliisselserver ﬂ("'

Karlsruher Institut far Technologie

BunyolpuayQian

a@mail.com ?

>
o
=
)
Q
o

® Uberprifung der Abbildung Email-Adresse und 6ffentlicher Schltissel
® Per Telefon, vergleich des Hashwertes (Fingerprint) des Schlissels
® Durch eine vertrauenswurdige Signatur auf den 6ffentlichen Schllssel
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Web of Trust (WoT) ﬂ(".
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® Idee
® Keine zentrale vertrauenswirdige dritte Partei notwendig
W Dezentraler anarchischer Ansatz
® Transitive Uberprifung der Authentizitat eines 6ffentlichen Schliissels

® Abstrahiertes Beispiel
® Uberprifen ob offentlicher Schliissel K& zu Bob gehért (authentisch ist)
® Suche in Bekanntenkreis ob jemand bereits KX Uberpruft hat (Signatur)
B Akzeptiere K7 als authentisch bei bekannten Signaturen

® Aber Achtung: Trennung von
® Vertrauen in Nutzer und deren Signaturen
B Authentizitat eines 6ffentlichen Schlissels
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Web of Trust (WoT) ﬂ(".
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® Grad des Vertrauens in andere Nutzer und in deren Signaturen
® Owner Trust und daraus abgeleitet Signatory Trust
® Unbekannt, kein, geringes, volles oder absolutes Vertrauen

B Grad der Authentizitat eines offentlichen Schlissels
B Unbekannt, keine, teilweise oder volle Authentizitat
® Wird berechnet

® Vorbereitung
B Nutzer kdnnen andere oOffentliche Schltssel signieren
B Informationen werden Uber Schlisselserver an alle verteilt

® Berechnung der (transitiven) Authentizitat (lokal)
B Nutzer bauen untereinander graduelle Vertrauensbeziehungen auf
® Nutzer vertrauen Signaturen ihrer vertrauenswuirdigen Kontakte
® Authentizitat eines offentlichen Schitssel wird berechnet (Key Legitimacy)
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WoT — Key Legitimacy ﬂ(".
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B Nutzer kann einstellen ab wann er 6ffentlichen Schlissel als
authentisch akzeptiert

® Durch Berechnung der sogenannten Key Legitimacy L

Signaturen mit geringem Vertrauen n Signaturen mit vollem Vertrauen
X Y

® Vertrauen in Signaturen direkt abgeleitet von Vertrauen in Nutzer
® Parameter X und Y als Integerzahl einstellbar

| I A—

® Bewertung der Key Legitimacy (Authentizitat)

mL=0 tberprifter Schltssel nicht authentisch
B 0<L<1 CUberprifter Schliussel teilweise authentisch
mL>1 tberprufter Schltissel voll authentisch

® Achtung: Vertrauen in eigenen Schlissel ist absolut
® Daraus abgeleitet volle Authentizitat selbstsignierter Schlussel
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Authentizitat eines offentlichen Schlissels ﬂ("'
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® Problemstellung

B Alice schickt Nachricht an Bob
B Verwendet Bob's dffentlichen Schliissel

B Gehort offentlicher Schliussel tatsachlich zu Bob‘s Mailadresse?

® Uberprifung der Authentizitat des Schlissels

® Alice ruft Bob's Schlussel und alle zugehorigen Signaturen ab
® Eine Signatur stammt von Carl dem Alice bereits voll vertraut

B Alice Uberprift Carl's Signatur mit seinem 6ffentlichem Schlissel
B Alice ist sich naturlich bereits sicher dass Carl‘s Schlissel authentisch ist

® Alice ist von der Authentizitat von Bob's Schllssel tiberzeugt

® Transitivitat
® Alice vertraut Carl voll
® Carl hat Bob's Schlussel signiert
B Alice akzeptiert daher Bob's Schlissel als voll authentisch
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WoT — Beispiel

® Signaturen

SKIT
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® Nutzer Alice hat den 6ffentlichen Schllissel von Dan und Eve signiert
® Nutzer Dan und Eve haben den offentlichen Schitissel von Bob signiert

Signatur _ =\ Signatur
Signatyr e signatur
® Vertrauen
® Nutzer Alice hat in Dan und Eve geringes Vertrauen

Vertrauen C
A

® Von Alice berechnet Key Legitimacy fur Bob
B Volle Authentizitat von Bob‘s offentlichem Schlissel

82 Vorlesung Einfiihrung in Rechnernetze — 7. Netzsicherheit Institut fur Telematik

-
am TELEMATICS



Anarchie als Losung fur Authentizitat? ﬂ("'
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® Konzept beruht auf Transitivitat
® Wer macht eigentlich mit?
® Werden Signaturen erstellt und verteilt?
® Wessen Signaturen vertraue ich wie?
® Wird die Key Legitimacy uberhaupt berechnet?

B In der Realitat
B Entstehen Inseln z.B. Linux-Kernel Developer, IETF-Mailingliste
® Nutzung ohne Authentizitat als Minimalschutz gegen passive Angriffe
® Und selbst der Erfinder hat praktische Probleme...

; Joseph Bonneau ™
|‘ | Follow )

@josephbonneau o A

Email from Phil Zimmerman: "Sorry, but |
cannot decrypt this message. | don't have a
version of PGP that runs on any of my
devices"

10:55 AM - 1 Sep 2015
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WoT — Zusammenfassung ﬂ(".
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® Kein Vertrauen in zentrale Instanz notwendig
® Anarchischer Ansatz

m Offentliche Schliissel von Nutzern miissen bekanntgegeben werden
® Uber Schliisselserver oder direkt

B Statt dessen graduelles Vertrauen in Nutzer: Owner Trust
® Daraus abgeleitet Vertrauen in Signaturen dieser Nutzer: Signatory Trust

® Uberprifung von offentlichen Schliisseln tiber Signaturketten von
vertrauenswirdigen Nutzern

® Authentizitat des Absenders
® Authentizitat des Empfangers

B Authentizitat nur so stark wie das schwéchste Glied
B Parameter frei einstellbar, je nach Sicherheitsbedtirfnis
® Vertrauen in andere Nutzer muss wohl bedacht gewahlt werden
® Nutzer kbnnen Signaturen nach belieben ausstellen
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Kapitel 7.6 — Sicherheit im Protokollstack

ANWENDUNG BEI
WHATSAPP
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Signal Protocol ﬂ(".

B Seit 2014 kommt bei WhatsApp das Signal Protocol zum Einsatz
B Sehr komplexes Protokoll — '
® Entwickelt von Moxie Marlinspike (TextSecure)
® Nutzung zertifiziert durch externen Audit

® Bietet Ende-zu-Ende Verschlisselung fir
® [nstant Messaging (auch fur Gruppen)
B Telefonanrufe
® Videokonferenzen

PeMal6
® Sicherheitseigenschaften u.a. %[ ]

® Vertraulichkeit, Integritat, Authentizitat, Abstreitbarkeit von Nachrichten
und der Teilnahme, Forward Secrecy, Unverknupfbarkeit von Nachrichten

® Ubersicht zum Thema Sicherheit und Instant Messaging
B https://www.eff.org/secure-messaqing-scorecard

-
am TELEMATICS
|Ill-—l""
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Uberprifung des Schliisselmaterials

¥ .4 H311:39

¥ i@ 11:09

< s Frederic Nietzche v

today at 11:04 AM

TODAY

@& Messages you send to this chat and calls are
now secured with end-to-end encryption. Tap for
more info.

We should consider every day lost on
which we have not danced at least
once. And we should call every truth
false which was not accompanied by
at least one laugh.

Frederic Niet

last seen today at 11:04'AM

Mute

Custom notifications

ncryption
M ou send to this chat and calls are a

nd-to-end encryption. Tap to
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A\

Verify security code

You, Frederic Nietzche

17327 51144 26668 33728
46920 03808 58594 24109
00257 34956 32440 15774

Scan the code on your contact's phone, or ask
them to scan your code, to verify that your
messages and calls to them are end-to-end

encrypted. You can also compare the number

above to verify. Learn more.

Institut fir Telematik am TELEM ATII:S/
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Kapitel 7.6

INFRASTRUKTUR-
SICHERHEIT
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Kapitel 7.5.1 Firewall
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Grundlagen QAT
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B Zielsetzung

® Teile des Netzes sollen vor dem Eindringen unerwtnschter Pakete
geschutzt werden

® Firewalls isolieren hierzu Netzbereiche voneinander
B z.B. Internet vom internen Unternehmensnetz
® z.B. Backupnetzwerk vom restlichen Unternehmensnetz

® Analogie zum passiven Brandschutz bei baulichen Anlagen
® Eine Brandmauer verhindert Ubergreifen von Feuer und Rauch
® Muss bei der Konstruktion mit bertcksichtigt werden (vor dem Feuer)

® Firewalls realisieren Zugriffskontrolle

B Treffen einfache Entscheidungen
basierend auf Sicherheitsrichtlinie

® Paketfilterung (engl. auch Screening)
=> Paket weiterleiten oder verwerfen =
i/

Sicherheits-
richtlinie

4

7
—imy—
muy
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Paketfilterung ﬂ(".
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B Zustandslose Paketfilterung

B Filtert Paket flir Paket ohne Zustandsinformation

W Basierend z.B. auf IP Adressen, TCP/UDP Ports, Transportprotokoll,
eingehendem Netzinterface

B Zustandsbehaftete Paketfilterung

91

B Filtert Pakete auf Basis von Zustandsinformation

® Uberwacht beispielsweise TCP Verbindungsauf- und -abbau und prift, ob
ein- und ausgehende TCP-Segmente zueinander passen

® Timeout fur Zustandsinformation (soft-state)
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Beispiel: Zustandslose Paketfilterung ﬂ("'
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Sicherheitsrichtlinie Firewall Einstellung

Verhindere TCP-Verbindungsaufbau von Verwerfe alle eingehenden Pakete die

aulRerhalb TCP-Flag SYN gesetzt haben
Verwerfe alle ausgehenden Pakete mit

Kein Zugriff auf HTTP von innen Zielport 80, unabhéangig von der IP-
Adresse

Verwerfe ein- und ausgehenden Pakete
mit IP-Protokoll-Feld 17 und verwerfe alle
Pakete, die entweder Quell- oder Zielport
auf 23 gesetzt haben

Blockiere UDP und Telnet

Verwerfe alle eingehenden Pakete, die
nicht 141.3.71.224 als IP-Zieladresse und
nicht Port 80 haben

Erlaube von aul3en nur Zugriff auf den
Webserver

B Realisierung in der Praxis
® Konfiguration am Edge Router (Screening Router)
® Nutzung von z.B. iptables
® Implementierung durch Access Control Lists (ACLS)
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Access Control List (ACL) ﬂ("'
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® Liste von Regeln, die von oben nach unten flur alle eingehenden
Pakete abgearbeitet wird

- Erster ,match” wird angewandt!
® Beispiel: ACL flr ein Routerinterface
B Zustandslose Paketfilterung
® Hier fur Unternehmen mit Adressbereich 222.22/16

Quell-IP Ziel-1P Protokoll | Quell-Port

Aul3erhalb

Erlauben 222.22/16 292 99/16 > 1023

Erlauben ’QESZ?,TS 222.22/16 TCP 80 > 1023 ACK
Erlauben  222.22/16 éggzrgffg UDP > 1023 53

Erlauben gggg;/i'g 222.22/16 UDP 53 > 1023

Verwerfen Alle Alle Alle Alle Alle Alle

-
[ TELEMATn:s
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Access Control List ﬂ(".
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® Erweiterung der ACL flr Zustandsuberprifung
® Zustand: Information tber TCP-Verbindung
B Timeout, z.B. 60 Sekunden

QueII Ziel- ZUSt
Quell-IP Ziel-IP Protokoll Port

Aufl3erhalb
Erlauben 222.22/16 999 29/16 > 1023
AulRerhalb
Erlauben 992 92/16 222.22/16 TCP 80 > 1023 ACK X
Aulerhalb
Erlauben 222.22/16 292 92/16 UDP > 1023 53
AulRerhalb
Erlauben 292 29/16 222.22/16 UDP 53 > 1023 X
VI all all all all all all
werfen
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Application Layer Gateway ﬂ("'
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B Arbeiten typischerweise nicht-transparent
® Vergleichbar mit einem Proxy
® Brechen Ende-zu-Ende-Beziehung auf

B Filtern auf Basis von Nutzdaten
B z.B. Telnet-Username, d.h. nur bestimmte Nutzer dirfen Telnet nutzen

Telnetsitzung
Application Router und

— ~ GAleWaY  payetilter

|

—h
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Demilitarized Zone (DMZ2) ﬂ(".
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B Unternehmensnetze werden unterteilt in

® Internes Netz: Nur Verbindungen von Innen nach Aul3en

® Demilitarized Zone: Erlaubt auch Verbindungen von Aul3en nach Innen
® Trennung soll Schutz vor Angriffen bieten

® Bei Ubernahme eines Endsystems ist Server durch Firewall geschutzt

® Und umgekehrt

Firewall

_ 4 Internet

Demilitarized

server

-
- TELEMATIE
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Grenzen von Firewalls ﬂ(".
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® Absender-Informationen in Paketen kbnnen gefalscht sein
® z.B. IP-Spoofing

=» Problematisch fur darauf basierende Sicherheitsrichtlinien

B Verflgbarkeit
® Filterung schiitzt nicht vor Uberlastung der Firewall
® Verbindung zur Firewall kann Uberlastet sein
® Single-Point-of-Failure

B Filterung mit Application Layer Gateways sind sehr aufwandig
B Bendtigen viele Ressourcen
® Sicherheitsrichtlinien kbnnen komplex werden
B Transparenz ist schwierig zu gewahrleisten (z.B. bei TLS)

B Firewalls sind nicht 100%ig sicher!
® Angriffe auch durch legitime Nutzer moéglich
® Firewalls kdnnen z.B. durch Hardware-Hintertiren ibernommen werden
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Kapitel 7.5.2 Intrusion Detection und Prevetion
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Erkennen und Verhindern von Angriffen ﬂ(IT
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® Firewalls sind ,nur” gute Filter
=» Keine Korrelation zwischen verschiedenen Sitzungen

B Intrusion Detection System (IDS)
B Regelbasierte Korrelation zwischen Sitzungen

® Zusatzlich Nutzung verschiedenster Sensoren im Netz
® CPU-Auslastung, Traffic-Informationen, Sitzungen pro Nutzer, etc.

® Mehrere spezialisierte IDSe kénnen gleichzeitig genutzt werden
= Kdnnen bekannte Angriffe erkennen

B [ntrusion Prevention System (IPS)
B Arbeitsweise wie IDS
W Zusatzlich, automatisierte Aktionen bei Angriff
® z.B. Nutzer vom Netz trennen

B z.B. Kritische Systeme abschalten
® z.B. Firewall auf Notfallbetrieb stellen (nur noch Admins kommen durch)

=> Kbdnnen bekannte Angriffe verhindern
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Techniken zur Angriffserkennung ﬂ("'
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B Deep Packet Insepction (DPI)

® Sobald neben Kopffeldern auch Nutzdaten von Paketen betrachtet werden
® z.B. auch bei transparenten Application Layer Gateways

® Analyse der Nutzdaten auf bekannte Viren, Trojaner, Angriffsmuster

® Uberprifung auf Protokollkonformitat von Anwendungsprotokollen
m HTTP, SMTP, IMAP, XMPP

® Anomaly Detection

B Versucht neben bekannten Angriffen auch noch nicht bekannte zu
entdecken

Dazu kontinuierliches Monitoring
Alarm bei Abweichung vom Normalverhalten
Verwendung von Machine Learning

Schwierig Normalverhalten zu ermitteln

B Beispielsweise ist der viele Verkehr ein Angriff, ein iOS-Update oder lauft
gerade die Ful3ball-WM?
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Kapitel 7.5.3 Organisatorische Malshahmen
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Organisatorische Malinahmen ﬂ(IT
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B Netzsicherheit lasst sich nicht allein durch Technik erreichen

Faktor Mensch
Physische Angriffe auf Netze

B Beispiele fur MalRnahmen

Schulung von Mitarbeitern

Festlegung eines IT-Sicherheitsverantwortlichen
Erstellung eines Notfallplans
Sicherheitsrichtlinien far Mitarbeiter

Betrieb von Datensicherung
Virenschutzkonzept

Dokumentation

Vier-Augen-Prinzip

Gewabhrleistung von Aktualitat (Updates)

B Zertifizierung der SicherheitsmalRhahmen (1ISO 27001)

102
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IT-Sicherheit als Prozess ﬂ(".
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Planung und
Konzeption
(PLAN) || ® Beispiele
® Wechsel des Kryptoverfahrens
®m WEP => WPA2
Optimierung, Umsetzung der ® DES=>AES ) )
Verbesserung Planung ® Anpassung der Schlissellange
(ACT) (DO) ® AES-128 => AES-256

B RSA-512 => RSA-4096
® Neue Bedrohungen

Erfolgskontrolle, W Heartbleed
Uberwachung der ® WannaCry

Zielerreichung
(CHECK)

B Sicherheit ist kein Zustand, sondern ein Prozess!
® Kontinuierliche Verbesserung
B Reagieren auf Veranderungen

s

oy

LT
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Abgleich mit Schutzzielen B A1
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B Vertraulichkeit
B Symmetrische Verschlisselung
B Asymmetrische Verschlisselung

B Integritat
B Message Authentication Codes
® Digitale Signaturen
W Zertifikate zur Authentifizierung

B Verfugbarkeit
® Nicht Bestandteil dieser Grundlagenvorlesung
B Schwierig zu realisieren

=> Netzsicherheit: Architekturen und Protokolle ‘m
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Zusammenfassung ﬂ(".
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® Schutzziele

® CIA: Vertraulichkeit, Integritat, Availability (nicht betrachtet) ...
® Grundprinzipien der Verschlisselung

® Symmetrisch und asymmetrisch
® Integritatssicherung

® Message Authentication Codes

® Digitale Signaturen

® Authentifizierung der Kommunikationspartner
® Challenge/Response-Verfahren
W Zertifikate und Certificate Authorities

B Beispiel: Sicherheit bei Email

® PGP: dezentral, keine vertrauenswurdige dritte Instanz, Web of Trust
® Infrastruktursicherheit

B Firewalls, Application Level Gateways ...

® Organisatorische MalRnahmen nicht vergessen!

® Sicherheit ist Prozess
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